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I Cyberbezpieczenstwo

W zwiazku z zadaniami wynikajacymi z ustawy o krajowym systemie cyberbezpieczenstwa przedstawiamy Panstwu podstawowe informacije
dotyczace cyberbezpieczenstwa, zagrozen i sposobow zabezpieczenia sie przed nimi.

Cyberbezpieczenstwo zgodnie z obowigzujacymi przepisami, to odporno$¢ systeméw informacyjnych na dziatania naruszajace poufno$é, integralnosé,
dostepnosé i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy. Wszelkie zdarzenia majace lub mogace mie¢
niekorzystny wptyw na cyberbezpieczenstwo nazywane sg zagrozeniami lub incydentami.

Najpopularniejsze zagrozenia w cyberprzestrzeni to:

ataki socjotechniczne (przyktadowo phishing, czyli metoda polegajaca na wytudzaniu poufnych informaciji przez podszycie sie pod godna zaufania osobe
lub instytucje);

kradzieze (wytudzenia), modyfikacje lub niszczenie danych;

kradzieze tozsamosci;

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.);

blokowanie dostgpu do ustug;

spam (niechciane lub niepotrzebne wiadomosci elektroniczne mogace zawiera¢ odno$niki do szkodliwego oprogramowania).

Przyktadowe sposoby zabezpieczenia si¢ przed zagrozeniami:

aktualizowanie systemu operacyjnego i aplikacji bez zbednej zwtoki;

instalacja i uzytkowanie oprogramowania przeciw wirusom i spyware. Najlepiej stosowa¢ ochrong w czasie rzeczywistym;

aktualizacja oprogramowania antywirusowego oraz bazy danych wiruséw;

sprawdzanie plikow pobranych z Internetu za pomoca programu antywirusowego;

pamietanie o uruchomieniu firewalla;

nie otwieranie plikow nieznanego pochodzenia;

korzystanie ze stron bankéw, poczty elektronicznej czy portali spoteczno$ciowych, ktére majg wazny certyfikat bezpieczenstwa, chyba, ze masz
stuprocentowg pewnos$¢ z innego zrodta, ze strona taka jest bezpieczna;

regularne skanowanie komputera i sprawdzanie proceséw sieciowych. Jesli sie na tym nie znasz popro$ o sprawdzenie kogo$, kto sie zna. Czasami
zto$liwe oprogramowanie nawigzujace wiasne potaczenia z Internetem, wysytajac twoje hasta i inne prywatne dane do sieci. Moze réwniez zainstalowac
sie na komputerze mimo dobrej ochrony;

nie uzywanie niesprawdzonych programéw zabezpieczajacych czy tez do publikowania wtasnych plikéw w Internecie (moga one np. podtaczaé
niechciane linijki kodu do Zrédta strony);

regularne wykonywanie kopii zapasowych waznych danych;

staranie sie aby nie odwiedzac¢ zbyt czesto stron, ktére oferujg niesamowite atrakcje (darmowe filmiki, muzyke, albo tatwy zarobek przy rozsytaniu spamu)
— czesto na takich stronach znajduja sie ukryte wirusy, trojany i inne zagrozenia;

nie zostawianie danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie ma sie absolutnej pewnosci, ze nie sg one widoczne dla oséb
trzecich oraz nie wysytanie w wiadomosciach e-mail zadnych poufnych danych w formie otwartego tekstu przyktadowo dane powinny by¢ zabezpieczone
hastem i zaszyfrowane. Hasto najlepiej przekazuj w sposéb bezpieczny przy uzyciu innego $rodka komunikacj;

nalezy pamigta¢, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientéw/interesantéw z prosba o podanie hasta lub loginu w celu ich weryfikacji.

Co to jest incydent?

Incydent to kazde zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo.

Nie wszystkie incydenty niosg za soba takie samo zagrozenie. Jak definiujemy te najgrozniejsze?

Incydent krytyczny — to incydent skutkujacy znaczna szkodg dla bezpieczenstwa lub porzadku publicznego, intereséw migedzynarodowych, intereséw
gospodarczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi. Incydenty jako krytyczne klasyfikujg wtasciwe
CSIRT (MON, NASK lub GOV).

Incydent powazny — to incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie jakosci lub przerwanie ciggtosci $wiadczenia ustugi
kluczowej. (Ustuga kluczowa — to ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalno$ci spotecznej lub gospodarczej — wykaz tych
ustug umieszcza sie w wykazie ustug kluczowych. Podmioty $wiadczace te ustugi nazywamy operatorami ustug kluczowych.)

Incydent istotny - to incydent, ktéry ma istotny wptyw na swiadczenie ustugi cyfrowej.

Incydent w podmiocie publicznym - to incydent, ktéry powoduje lub moze spowodowacé obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny.

Incydenty klasyfikujemy zgodnie z nastepujacym wykazem:
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. Ztosliwe oprogramowanie
. Przetamywanie zabezpieczen
. Niepozadane tresci

Gromadzenie informacji

. Dostepnos$é zasobéw
. Bezpieczenstwo informaciji
. Naruszenie przepiséw prawa

Inne

. Zgtoszenie podatnosci

Jak zgtosi¢ incydent?

W zaleznosci gdzie wystapit incydent i tak:

1. jesli incydent wystapit:

« w systemie Urzedu Miejskiego w Goniadzu
« w systemie jednostki podlegtej Urzedowi Miejskiemu w Gonigdzu
« w systemie nadzorowanym przez Urzad Miejski w Gonigdzu



¢ W systemie innym niz opisany powyzej

zgtaszagé incydent mozna poprzez wypetnienie formularza oraz przestanie emailem na adresinformatyk@goniadz.pl wpisujac w temacie
wiadomosci ,Zgtoszenie incydentu”. W przypadku braku dostgpu do sieci Internet incydent mozna zgtaszac¢ telefonicznie na nr +48 85 738 00 43 wew.20 w
godzinach pracy Urzedu Miejskiego w Goniadzu

2. jesli incydent wystapit w innym systemie niz opisane powyzej w pkt 1 to incydent nalezy zgtasza¢ do jednego z ponizszych podmiotow:

« Do CSIRT GOV w przypadku incydentu w systemach:
- Jednostek sektora finanséw publicznych.
- Jednostek podlegtych lub nadzorowanych przez Prezesa Rady Ministrow.
- Narodowego Banku Polskiego lub Banku Gospodarstwa Krajowego.
- Podmiotu przekazanego do wtasciwosci CSIRT GOV na podstawie porozumienia z CSIR MON lub CSIRT NASK.

« W pozostatych przypadkach incydenty nalezy zgtasza¢ do CSIRT NASK.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobéw zabezpieczania sig przed zagrozeniami to wiedza niezbgdna kazdemu uzytkownikowi
komputera, smartfona czy tez ustug internetowych. Nalezy pamigtac, ze najlepszym sposobem na ustrzezenie sig przed negatywnymi skutkami zagrozen jest
dziatalno$¢ zapobiegawcza.

Zachecamy do zapoznania sie z ponizej zawartymi treSciami w celu uzyskania szczegétowych informacji dotyczacych cyberbezpieczenstwa:

« Ministerstwo Cyfryzacji orazbaza wiedzy

« Zestaw porad bezpieczenstwa dla uzytkownikéw komputerow CSIRT NASK- Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego dziatajacego na poziomie krajowym

- Publikacje z zakresu cyberbezpieczenstwa

- Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV

Szczegotowa klasyfikacja incydentow

1. Zlosliwe oprogramowanie. Incydenty zwigzane ze szkodliwym oprogramowaniem (np. wirusem, robakiem, koniem trojariskim, backdorem itp.) oraz
wykryciem zainfekowanego komputera fgczacego sie z siecig botnetu.

1.1. Oprogramowanie ztosliwe w poczcie elektronicznej

1.2. Oprogramowanie ztosliwe na stronie WWW

1.3. Oprogramowanie ztosliwe na zewngtrznym nosniku danych

1.4. Infekcja systemu operacyjnego

1.5. Klient botnetu

2. Przetamywanie zabezpieczen. Incydenty zwigzane z podejmowaniem nieuprawnionych prob uzyskania dostepu oraz zwigzanych z uzyskaniem
nieuprawnionego dostepu do zasobow.

2.1. Préba wtamania

2.1.1. Préba nieuprawnionego logowania / wtamania na konto

2.1.2. Préba wykorzystania luk w oprogramowaniu

2.1.3. Préba obejécia zabezpieczen / wykorzystania podatnosci w urzagdzeniu

2.2. Witamanie

2.2.1. Nieuprawnione logowanie / wtamanie na konto

2.2.2. Wtamanie do aplikacji

2.2.3. Obejscie zabezpieczen / wykorzystanie podatnosci w urzadzeniu

2.2.4. Nieuprawnione wykorzystanie zasobéw

3. Niepozadane tresci. Incydenty zwigzane z rozpowszechnianiem lub umieszczeniem w sieci badz w systemie teleinformatycznym tresci
niechcianych / niepozgdanych.

3.1. Tresci obrazliwe

3.2. Spam

4. Gromadzenie informacji. Incydenty zwigzane z nieuprawnionym gromadzeniem informacji o uzytkownikach i zasobach systemu lub sieci
teleinformatycznej.

4.1. Skanowanie

4.2. Podstuch

4.3. Inzynieria spoteczna

5. Dostepnos¢ zasobow. Incydenty zwigzane z utrudnieniem lub zablokowaniem uprawnionego dostepu do zasobow systemu lub sieci
teleinformatycznej (ataki, zawieszenie, unieruchomienie lub przecigzenie elementow systemu lub sieci teleinformatycznej majgce wptyw na prace
systemu lub sieci).

5.1. Atak blokujacy (DoS)

5.2. Rozproszony atak blokujacy (DDoS)

5.3. Inny sposéb ataku / sabotaz

6. Bezpieczenstwo informacji. Incydenty zwigzane z nieuprawnionym dostepem, zmiang i wykorzystaniem informacji przetwarzanych w systemach
teleinformatycznych (w tym kradziez toZsamosci, podszycie si¢) oraz z wykonywaniem czynnosci moggcych mie¢ negatywnym wpityw na
bezpieczeristwo zasobow w systemach teleinformatycznych.

6.1. Nieuprawniony dostep / wykorzystanie informac;ji

6.2. Nieuprawniona zmiana informacji

6.3. Naruszenie procedur ($wiadome, zaniedbanie, brak wiedzy)

6.3.1. Eksploatowanie oprogramowania spoza wykazu programéw dopuszczonych do uzytkowania

6.3.2. Uzytkowanie oprogramowania, w ktérym nie zaimplementowano wydanych aktualizacji, majacych wptyw na jego bezpieczenstwo.

6.3.3. Btedna konfiguracja urzadzenia

7. Naruszenie przepisow prawa. Czyny wypetniajace znamiona przestepstw o ktorych mowa w art. 202 par. 1, 2, 3, 4a, 4b kodeksu karnego, dziatania
noszgce znamiona ataku terrorystycznego w Cyberprzestrzeni, incydenty zwigzane z przesytanie informacji niejawnych niezgodnie z obowigzujgcymi
przepisami.

7.1. Kopiowanie / rozpowszechnianie plikéw niezgodnie z przepisami prawa

7.2. Naruszenie praw autorskich

7.3. Pornografia dziecigca

7.4. Przemoc, rasizm, nienawisé


https://bip-umgoniadz.wrotapodlasia.pl/resource/116243/6345/Formularz_zglaszania_incydentow_CSIRT_GOV.pdf
mailto:informatyk@goniadz.pl?subject=Zg%25C5%2582oszenie%20incydentu
https://csirt.gov.pl/cer/zglaszanie-incydentu/16,Zglaszanie-incydentu.html
https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html
https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.cert.pl/ouch/
https://www.cert.pl/
https://csirt.gov.pl/

7.5. Cyberterroryzm

7.6 Szpiegostwo

7.7. Pozostate zwigzane z naruszeniem przepiséw prawa

8. Inne. Incydenty zwigzane z awarig zasilania, tgczy, sprzetu badz oprogramowania oraz incydenty nie przyporzadkowane do Zzadnej z powyzszych
kategorii.

8.1. Awarie (zasilania, faczy, sprzetowe, oprogramowania)

8.2. Pozostate incydenty komputerowe

9. Zgtoszenie podatnosci. Zgtoszenia i informacje o potencjalnych podatnosciach i zagrozeniach / nie incydenty.

Formularz_zglaszania_incydentow_CSIRT_GOV.pdf ( 107.73 KB)
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