ZARZADZENIE NR 72/2021
BURMISTRZA GONIADZA

z dnia 29 czerwca 2021 r.

w sprawie regulaminu korzystania z poczty elektronicznej

Na podstawie art. 30 ust. 1 iart. 33 ust. 1 ustawy zdnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.
72020 r. poz. 713 zpo6zn. zm.) oraz art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zarzadzam, co nast¢puje:

§ 1. Wprowadza si¢ ,,Regulamin korzystania z poczty elektronicznej”, stanowiacy zatgcznik do niniejszego
zarzadzenia.

§ 2. Nadzor nad realizacja zarzadzenia powierza si¢ Sekretarzowi Miejskiemu.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz

mgr inZ. Grzegorz Andrzej Dudkiewicz
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Zakacznik Nr 1 do zarzadzenia Nr 72/2021
Burmistrza Goniadza

z dnia 29 czerwca 2021 r.

REGULAMIN KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. Przeznaczenie dokumentu

Regulamin okresla zasady uzywania shuzbowej poczty elektronicznej (e-mail). Celem dokumentu jest
ustanowienie obowigzujacych wymagan w zakresie dozwolonego i poprawnego korzystania z poczty e-mail,
a takze zminimalizowanie ryzyka dla ochrony danych przekazywanych droga elektroniczng. Zasady okreslone
w regulaminie obowiazuja wszystkich uzytkownikow poczty stuzbowe;.

2. Zasady korzystania z poczty elektronicznej
2.1. Wprowadzenie

Poczta elektroniczna jest obecnie jednym z najwazniejszych srodkow komunikacji. Wiadomos$ci moga by¢
szybko 1pewnie transportowane wewnatrz sieci wewngtrznej oraz globalnie w Internecie. Uzycie poczty
elektronicznej wiaze si¢ jednak z pewnym ryzykiem. Wiadomosci moga by¢ przechwytywane, zapisywane,
odczytywane 1 przekazywane przez nieuprawnionego odbiorce. Nieformalne komentarze zawarte w tresci
wiadomosci lub zatgcznikach mogg by¢ Zle zinterpretowane przez odbiorce i prowadzi¢ do probleméw m.in.
natury prawnej. Wysytanie wiadomosci do wielu odbiorcéw w sposob ujawniajgcy ich prywatne adresy e-mail
stanowi obecnie jedno znajczgstszych naruszen ochrony danych osobowych. Zapewnienie wiasciwego
korzystania z poczty elektronicznej stanowi obecnie jeden z priorytetéw w zakresie odpowiedniej ochrony
danych osobowych.

2.2, Gléwne zasady

2.2.1. Korzystanie ze sluzbowej poczty elektronicznej jest jednym ze sposobow realizowania
obowigzkéw powierzonych uzytkownikowi poczty ipowinno by¢ realizowane tylko i wylacznie w celach
stuzbowych, zwigzanych z realizowaniem tych zadan.

2.2.2. Wszystkie wiadomos$ci e-mail wytworzone lub przystane do uzytkownika stanowia wlasnosé
pracodawcy.
2.2.3. Uzytkownicy poczty elektronicznej sa odpowiedzialni za korzystanie z poczty w taki sposob, aby

minimalizowac ryzyka naruszenia bezpieczenstwa informacji.

2.2.4. Uzytkownik jest uprawniony do korzystania tylko iwylacznie =z przydzielonego lub
przydzielonych mu adresow e-mail. Zakazane jest korzystanie z adresu e-mail innego uzytkownika, a takze
logowanie si¢ do skrzynki pocztowej innego uzytkownika.

2.2.5. Wszystkie nieprawidlowosci w dziataniu poczty elektronicznej, a takze watpliwosci zwigzane ze
sposobem korzystania z poczty elektronicznej, w tym zwigzane z jej bezpieczenstwem, nalezy niezwlocznie
konsultowa¢ z informatykiem.

2.2.6. Dane osobowe przekazywane drogg elektroniczng powinny by¢ przekazywane w zalaczniku
zabezpieczonym hastem, zgodnie z opisang w regulaminie procedurg (zatacznik nr 1).

2.3. Konfigurowanie wiadomosci

2.3.1. Przed wystaniem pierwszej wiadomosci uzytkownik jest zobligowany do skonfigurowania zasad

wysytania wiadomos$ci, w tym nazwy uzytkownika ipodpisu pod wiadomos$cia zgodnie z obowigzujacym
wzorem (zalacznik nr 2).
2.3.2. Ustawienie przekazywania wiadomos$ci na inny adres e-mail, tzn. innego pracownika, wymaga

uprzedniej zgody bezposredniego przetozonego. Zgoda powinna by¢ udokumentowana (na piSmie lub
elektronicznie, jako wiadomo$¢ e-mail).

2.3.3. Kazda wiadomos¢ powinna by¢ wysylana z zachowaniem nalezytej starannosci w zakresie
sprawdzenia poprawnosci tresci, zatacznikow, a takze adresatow wiadomosci.
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2.3.4. Zalecane jest okresowe czyszczenie skrzynki pocztowej poprzez usuwanie starych wiadomosci,
ktére nie beda juz potrzebne oraz przechowywanie wiadomosci w strukturze folderéw, usuwanie kopii
roboczych wiadomosci, usuwanie nieistotnych e-maili.

24. Adresowanie wiadomosci

2.4.1. Przestanie wiadomosci do konkretnej osoby powinno wynika¢ z celu komunikacji.

2.4.2. Adresatow, ktorych zaangazowanie jest konieczne dla osiggnigcia zamierzonego celu (np.
uzyskania odpowiedzi) nalezy wskazywac w polu ,,Do”.

2.43. Wskazanie adresata w polu DW (Do Wiadomosci) powoduje jawne przestanie do niego kopii
wiadomosci.

2.4.4. Przekazywanie wiadomos$ci w sposob ujawniajacy dane adresatow (Do / Do wiadomosci) jest

dozwolone tylko wowczas, gdy adresy e-mail odbiorcow sg adresami stuzbowymi, a adresaci znajg wzajemnie
swoje adresy e-mail i sg zaangazowani w sprawe, ktorej dotyczy wysytana wiadomosc.

2.4.5. W przypadku wysytania wiadomosci do osoby, o ktorej wiadomo, Ze jest nicobecna lub rzadko
odbiera poczte, zalecane jest przesytanie korespondencji do wiadomosci osoby odpowiedzialnej za dany temat
i/lub podejmujacej w tym temacie decyzje. Zmniejsza to ryzyko powstania strat lub zagrozen wynikajacych
z nieterminowego obslugiwania korespondencji przez adresata.

2.4.6. Pole UDW (Ukryte Do Wiadomosci) stuzy do wysytania wiadomos$ci z dodatkowym ukryciem
przed adresatem faktu istnienia (i tozsamosci) trzeciej strony wskazanej w tym polu.

2.4.7. W przypadku wysytania wiadomosci do kilku odbiorcow, ktorzy nie znajg si¢ wzajemnie i/lub
korzystaja z prywatnych adresow e-mail, nalezy ich adresy wskaza¢ wpolu UDW. W takim wypadku
wiadomo$¢ nalezy zaadresowac do siebie, wskazujac swoj adres e-mail w polu Do.

2.5. Dzialania zakazane
2.5.1. Zabrania si¢ uzywania poczty elektronicznej:

a) do tworzenia, wysytania lub przechowywania wiadomos$ci e-mail lub zatgcznikow, ktore moga by¢ uznane za
nielegalne lub sa powszechnie uznawane za obrazliwe, nieetyczne, nielegalne lub w inny sposob niestosowne,
w tym: obrazliwe komentarze dotyczace rasy, ptci, koloru skory, niepelnosprawnos$ci, wieku, orientacji
seksualnej, pornografii, terroryzmu, przekonan i praktyk religijnych, przekonan politycznych, narodowosci,
odnosniki do lub ewidentnie obrazliwych stron WWW i podobnych materiatow; Zarty, wiadomosci - tancuszki,
ostrzezenia o wirusach, prosby o pomoc charytatywna, wirusy i inne oprogramowanie zlosliwe;

b) do korespondencji prywatnej lub pracy charytatywnej niepowigzanej z dziatalno$cig pracodawcy;
c¢) do wysylania wiadomosci e-mail z cudzego konta lub w cudzym imieniu;

d) recznego wysylania masowej korespondencji - w takim wypadku powinien zosta¢ zastosowany specjalny
program do mailingu;

e) do kazdego innego niezgodnego z prawem, nieetycznego celu;

2.5.2. Zabronione jest uczestniczenie w przechwytywaniu, podgladaniu, zapisywaniu, zmienianiu lub
ujawnianiu wiadomosci e-mail nalezacej do innej osoby (nie dotyczy oséb odpowiednio upowaznionych lub
wtedy, gdy niezbedne jest to do zarzadzania systemem poczty elektroniczne;j).

2.5.3. Zabrania si¢ korzystania w celach stuzbowych z innej, w tym prywatnej poczty e-mail.

Burmistrz

mgr inz. Grzegorz Andrzej Dudkiewicz
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Zatacznik Nr 1 do Zalacznika Nr 1

PROCEDURA SZYFROWANIA ZALACZNIKOW ZAWIERAJACYCH DANE OSOBOWE

1. Celem procedury jest przeciwdziatanie skutkom naruszenia bezpieczenstwa danych podczas
przesytania/udostgpniania drogg elektroniczng plikéw z danymi osobowymi oraz zapewnienia stosowania zapisow
art. 32 RODO.

2. Procedura dotyczy szyfrowania zatacznikoéw dotaczonych do wiadomosci mail wysytanych/przesytanych
zar6wno w obiegu wewnetrznym dokumentéw (wewnatrz jednostki), jak i réwniez ich przesylania zewngtrznym
odbiorcom (m.in. osoby fizyczne, podmioty publiczne iniepubliczne) poprzez stuzbowa poczte elektroniczna,
wykorzystywana przez pracownikéw Urzgdu Miejskiego w Gonigdzu (np. tabele, wykazy, wnioski, os§wiadczenia,
pisma, skany pism) w ktorych zawarte sg dane osobowe - czyli informacja o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0soba, ktorej dane dotycza”). Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorag mozna bezposrednio lub posrednio zidentyfikowaé m.in. poprzez imi¢, nazwisko, numer PESEL, dane
kontaktowe, numery telefonow, kwoty finansowe, zdjecia, itp.

3. Zapisy procedury majg za zadanie zapewni¢ bezpieczenstwo dla przesytanych dokumentdéw czy plikow
graficznych oraz gwarantowaé, ze osoby postronne w wyniku ataku hakerskiego poczty elektronicznej lub na
skutek btednego (omytkowego) wskazania adresu mail odbiorcy, nie beda miaty mozliwosci odczytu zalacznikow.

4. Szczegotowa czynno$¢ szyfrowania zatgcznikow opisana zostata w instrukcji (pkt 6.).

5. Hasto nadane przez pracownika, stuzace do odszyfrowania zalagcznika podajemy odbiorcy naszej
wiadomosci poprzez inny srodek komunikacji np. kontakt telefoniczny. WAZNE! — nie moZna przesyla¢ odbiorcy
tresci hasla poprzez poczte elektroniczng.

6. Instrukcja szyfrowania zatacznikdéw zawierajacych dane osobowe
6.1.Nacisnij prawym przyciskiem myszy na plik i wybierz kolejno

7-Zip --- > Dodaj do archiwum...

! Otwérz
ki gy
Nowy
Drukuj
T-Zip L Otwidrz archiwum
CRC SHA v Otwidrz archiwum r
Otworz za pomoca... Wypakuj pliki...
Konwertu) z PDFCreator Wypaku tuta)
Srafir » Wypakuj do "Plik z danymi\"

Testuj archiwum

@€ o

Skanuj w poszukiwaniu Zloéliwego oprogramowania

Doda) do archiwum...
rybie offl
Zateze dostsonew b= afiine Skompresuj i wyslij e-mailem...
P o i i
s ekt Dodaj do "Plik z danymi.7z"

Wiyslij do L Skompresuj do “Plik z danymi.7z" i wytlij e-mailem
Wytnij Dodaj do “Plik z danymi.zip*
Kopiuj Skornpresuj do "Plik z danymi.zip” | wyélij e-mailem

Utwirz skrét
Usun

Zmien nazwe

Wiasciwosci
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6.2. Zmien format archiwum na ‘zip’ oraz wprowadz dwa razy hasto ktore postuzy do odszyfrowania archiwum

Wplaton‘wsers$\m wasilewski\Deskiop'.
Plik: z danymi zip

<Eormat archivwum:

Stopien kompresji:

Archiwum:

Metoda kompresji:

Rozmiar stownika:

Rozmiar stowa:

Rozmiar bloku cigglego:

Liczba watkdw:

Uzycie pamigci dla kompresji:
Uzycie pamigci dla dekompresji:

Rozmiar wolumindw {bajty):

Parametry:

| oK ||k|.i.| ||Parmoc|

6.3. Po naci$nigciu ‘OK’ zaszyfrowane archiwum zostanie stworzone w tym samym katalogu co plik
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Zatacznik Nr 2 do Zalacznika Nr 1

WZOR PODPISU ZAMIESZCZONEGO POD WIADOMOSCIA ELEKTRONICZNA

Pozdrawiam

Imi¢ 1 Nazwisko

Stanowisko stuzbowe
tel. (85) 738 00 43 wew. XX
e-mail: imie.nazwisko@goniadz.pl

Urzad Miejski w Gonigdzu

Plac 11 Listopada 38, 19-110 Goniadz
tel. (85) 738 00 43, fax (85) 738 03 07
e-mail: kancelaria.um@goniadz.pl

WWW: www.goniadz.pl

Administratorem danych osobowych jest Urzqd Miejski w Gonigdzu, ul. Plac 11 Listopada 38, 19-110 Gonigdz. Zgodnie z art. 13 ust. 1 i 2 RODO informacja
Administratora  dotyczqca przetwarzania danych osobowych znajduje si¢ na stronie BIP Urzedu Miejskiego w  Gonigdzu: https://bip-
umgoniadz.wrotapodlasia.pl/rodo.html
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